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BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

1. Zielsetzung des Positionspapiers

Industrie 4.0 —hinter diesem Schlagwort stehen groBe zukuinftige Marktchancen fur deutsche Unternehmen
in wichtigen Branchen, insbesondere dem Maschinen- und Anlagenbau, dem Automobilbau, der
Elektroindustrie sowie der Industrieautomatisierung.

Chancen auf dem Weltmarkt von morgen ergeben sich dabei nicht nur flir groBe Unternehmen, sondern
auch flr mittelstandische Unternehmen in Deutschland - insbesondere jene, die bereits heute mit
hochinnovativen Speziallbsungen erfolgreich sind (,Hidden Champions®).

Die neuartigen Wertschopfungs- und Geschaftsmodelle, die durch Industrie 4.0 entstehen werden,
erdffnen zusatzlich auch sehr kleinen Unternehmen und Grindern hervorragende Markt- und
Wachstumschancen, die es gezielt zu entwickeln und zu nutzen gilt.

Bereits heute werden 90 Prozent aller industriellen Produktionsprozesse durch Informations- und
Kommunikationstechnik (IKT) untersttitzt. Der Anteil der IKT wird in Zukunft weiter wachsen und damit
die Intensitat der Nutzung stetig zunehmen, da Produktionsprozesse und ihnen zugrunde liegende
IKT zunehmend miteinander und mit dem Internet verschmelzen. Der Schitssel fir den Erfolg liegt im
perfekten Zusammenspiel von intelligenter Software und Hardware. Diese Kompetenzen bei Industrie 4.0
werden Uber die kinftige Wettbewerbsfahigkeit der deutschen Industrie entscheiden.

Denn moderne elektronische und mikroelektronische Bauelemente und Systeme sind eine wichtige
Voraussetzung fur die Umsetzung der Ziele im Kontext von Industrie 4.0. Die Mikroelektronikbranche in
Deutschland verflgt Uber das Potenzial, hierflr einen groBen Beitrag zu leisten. Sie muss dafur jedoch
gezielt in die richtigen Forschungs- und Entwicklungsthemen investieren — bei Forschungsintensitaten von
bis zu 20 Prozent erfordert das erhebliche Anstrengungen.

Das nachfolgende Positionspapier zeigt auf, worin die fur Industrie 4.0 spezifischen Forschungsbedarfe
der Mikroelektronikbranche in Deutschland bestehen und in welche Themen verstéarkt investiert werden
muss. Deutsche Unternehmen haben sich diesbezliglich gegen starke Konkurrenz in Europa, Asien und
den USA zu behaupten.

Es ist eine dringende Notwendigkeit, die breite Hebelwirkung der Mikroelektronik fUr die internationale
Wettbewerbsfahigkeit wichtiger deutscher Industriezweige voll zu entfalten. Das wird am besten
funktionieren, wenn Wirtschaft und Wissenschaft eng miteinander kooperieren und die Politik die aktuellen
Anstrengungen mit optimalen Rahmenbedingungen und geeigneten MaBnahmen unterstutzt.

© AG Silicon Germany | Positionspapier 5
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2. Industrie 4.0

»Industrie 4.0 meint im Kern die technische Integration von sogenannten cyber-physischen Systemen
(CPS) in die Produktion und Logistik sowie die Anwendung des Internets der Dinge und Dienste in
industriellen Prozessen — einschlieBlich der sich daraus ergebenden Konsequenzen fur die Wertschopfung,
die Geschaftsmodelle sowie die nachgelagerten Dienstleistungen und die Arbeitsorganisation.

Die intelligente Fabrik der Zukunft (Smart Factory) wird sich durch gréBere Wandlungsfahigkeit und bessere
Energie- und Ressourceneffizienz sowie durch starkere Integration von Kunden und Geschéftspartnern
in die Geschafts- und Wertschopfungsprozesse auszeichnen. Das fuhrt zu einer deutlichen Verkirzung
der , Time to Market” und bringt groBes Potenzial fir eine noch stérkere Flexibilisierung der Produktion.
Obwohl im Zusammenhang mit Industrie 4.0 von der vierten industriellen Revolution gesprochen wird, ist
der Weg dorthin eher ein evolutionarer Prozess, in dem Produktionstechnologien und komplexe industrielle
Prozesse schrittweise innoviert werden.

T\Q' U»e

seeseeesesssses 4, Industrlelle Revolution

auf Basis von Cyber-
Physical Systems

3. Industrielle Revolution

durch Einsatz von

Elektronik und IT zur

weiteren Automatisierung A
der Produktion 5
2. Industrielle Revolution é
durch Einfiihrung =2
arbeitsteiliger Massen- &g
produktion mithilfe von B
elektrischer Energie s
1. Industrielle Revolution
durch Einfiihrung
mechanischer Produktions-
anlagen mithitfe von
Wasser- und Dampfkraft Zeit ’
Ende Beginn Beginn 70er Jahre heute
18. Jhdt 20. Jhdt 20. Jhdt

Quelle: DFKI 2011

Abbildung 1: Die vier Stufen der industriellen Revolution

" Deutschlands Zukunft als Produktionsstandort sichern: ,Umsetzungsempfehlungen flr das
Zukunftsprojekt Industrie 4.0“, Abschlussbericht des Arbeitskreises Industrie 4.0, Seite 18, 2013
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BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

2.1 Chancen fiir Deutschland

Von Industrie 4.0 betroffen sind in Deutschland vor allem der Maschinen- und Anlagenbau,
die Industrieautomatisierung, der Automobilbau, die Elektroindustrie sowie die chemische und
pharmazeutische Industrie.

Neben den groBen Unternehmen kommt hierbei den traditionell zahlreichen deutschen Mittelst&dndlern
Bedeutung zu, die mit hochinnovativen Spezialldsungen auf dem Weltmarkt erfolgreich sind (,Hidden
Champions*). Jedoch auch kleineren Unternehmen bis hin zu Start-ups werden sich wegen der neu
entstehenden Wertschopfungs- und Geschaftsmodelle viele Chancen am Markt bieten.

Die Industrie war und ist ein wichtiges Ruckgrat der deutschen Wirtschaft. Das hat sie nicht zuletzt
wahrend der Finanz- und Wirtschaftskrise 2008 bewiesen, von der sich Deutschland schneller als andere
Volkswirtschaften erholt hat. Dies zeigt sich im Vergleich mit vielen anderen Landern Europas bis heute.
Deutschland ist ein konkurrenzfahiger Industriestandort und ein fuhrender Fabrikausrtster weltweit.

Obwohl das verarbeitende Gewerbe seit einigen Jahren mit leicht abnehmender Tendenz nur noch
weniger als ein Viertel zur Bruttowertschdpfung in Deutschland beitragt (2013: 21,8 Prozent), u.a.
wegen der steigenden Produktivitdt, nimmt doch das Gewicht dieser Branche insgesamt zu, weil auch
industrienahe Dienstleistungen immer starker zur Wertschopfung beitragen. Nach dieser Betrachtung liegt
die volkswirtschaftliche Bedeutung der Industrie in Summe bei etwa einem Dirittel.?

Eine starke Basis fUr dieses Niveau sind die hohen Ausgaben der Industrie fur Forschung und Entwicklung
(FUE) in Hohe von etwa 45 Mrd. Euro pro Jahr (2011). Das entspricht einem Anteil von fast 90 Prozent
der gesamten FuE-Investitionen der Privatwirtschaft. Damit bestimmt die deutsche Industrie klar das
Innovationsgeschehen in unserem Land.®

Mehr als 75 Prozent der Exportleistung stammten 2012 aus der Industrie. Die Industrie muss qualitativ
hochwertige Industrieprodukte erzeugen, um international wettbewerbsfahig zu bleiben und weiterhin
Abnehmer fUr inre Produkte im Ausland zu finden.

Die Konkurrenten aus Asien und den USA sind stark und werden von ihren Regierungen gezielt durch
Forderprogramme gestutzt. Es ist wichtig, dass Unternehmen in Europa und Deutschland ebenfalls
optimale Rahmenbedingungen vorfinden und durch gezielte MaBnahmen geférdert werden.

Ob als Leitanbieter fur intelligente Produktionstechnologien oder als Leitmarkt flr ,smarte” Technologien
und Produkte, Industrie 4.0 bietet fur Deutschland in den nachsten Jahren die groBe Chance, seine
industrielle Wettbewerbsfahigkeit zu festigen oder sogar auszubauen. Allerdings gelingt dies nur, wenn
schnell und konsequent gehandelt wird. Produktionsvolumen und viele Arbeitsplatze am Hochlohnstandort
Deutschland kdnnten so gesichert werden. Diese Chance darf nicht vertan werden.

2 Hannes Utikal und Ulrike Wallter: Die Zukunft der Industrie in Deutschland — Innovationstreiber fir Wirtschaft
und Gesellschaft, 2012
3 Siehe auch: Stifterverband fir die Deutsche Wissenschaft, http://www.stifterverband.info
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BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

2.2 Technische Grundlagen

Bereits heute werden etwa 90 Prozent aller industriellen Produktionsprozesse durch IKT unterstitzt.
Im Zuge der Migration hin zu Industrie 4.0 setzt sich dieser Trend zur Allgegenwartigkeit der IKT fort.
»2Autonome, leistungsfahige Kleinstcomputer (eingebettete Systeme oder ,Embedded Systems*) werden
zunehmend drahtlos untereinander und mit dem Internet vernetzt: Die physikalische Welt und die virtuelle
Welt (der Cyber-Space) verschmelzen zu cyber-physischen Systemen (CPS). CPS-Anwendungen und
das neue Internetprotokoll IPv6 ermdglichen zukUnftig die umfangreiche Vernetzung von Ressourcen,
Informationen, Objekten und Menschen Uber das Internet der Dinge und Dienste.

Durch diese Verknipfung von Maschinen, Robotern, Lagersystemen sowie anderen Betriebsmitteln mit
CPS-Anwendungen werden diese in der Produktion zu intelligenten Ressourcen. Je nach Einsatzzweck
sind diese intelligenten Ressourcen mit Sensoren, Mikrocontrollern und Leistungselektonik ausgestattet,
die gewissermalBen Sinne, Gehirn und Muskeln der intelligenten Systeme bilden.

Werden intelligente Ressourcen mittels moderner Kommunikationselektronik an schnelle und sichere IT-
Systeme angebunden, kénnen sie sich identifizieren und miteinander kommunizieren. Dadurch werden
dezentrale sich selbst regulierende Steuerungs- und Regelungsprozesse in der Produktion ermdglicht.
Dies wird als Industrie 4.0 bezeichnet.

Die schrittweise Einfuhrung der daflr notwendigen Automatisierungstechnik mit Verfahren der
Selbstoptimierung, Selbstkonfiguration und Selbstdiagnose wird nicht nur Menschen bei einer zunehmend
komplexeren Arbeit unterstlitzen, sondern auch eine Industrieproduktion ermdglichen, die durch eine
starke Individualisierung (bis zur LosgroBe 1) der Produkte unter Bedingungen einer hochflexiblen
Hochvolumenproduktion sowie durch einen neuen Grad von Energie- und Ressourceneffizienz
gekennzeichnet sein wird.

Wichtige Elemente von Industrie 4.0 sind einerseits die intelligente Fabrik (Smart Factory) und andererseits
die intelligenten Produkte (Smart Products)*. Basierend auf diesen Elementen entsteht ein Gesamtsystem
aus Entwicklung, Fertigung und Infrastruktur, das wesentlich effizienter, aber auch effektiver ist als die
Einzelelemente.

Intelligente Fabriken enden nicht am Werkstor, sondern haben als Bestandteil zukUnftiger intelligenter
Infrastrukturen Schnittstellen zu Smart Buildings, Smart Logistics, Smart Mobility und Smart Grids.
Aber nicht nur Produktionsressourcen, sondern auch Produkte werden durch die Verknipfung mit CPS
intelligent (Smart Products). Dadurch sind sie z. B. eindeutig identifizierbar, jederzeit lokalisierbar, verfigen
Uber das Wissen ihres Herstellungsprozesses und kdnnen die einzelnen Stationen ihrer Produktion
selbststandig ansteuern. In modernen Chip-Fabriken ist dies bereits heute Praxis.

* Deutschlands Zukunft als Produktionsstandort sichern: ,Umsetzungsempfehlungen fUr das Zukunftsprojekt Industrie 4.0%,
Abschlussbericht des Arbeitskreises Industrie 4.0, Seite 17, 2013

8 © AG Silicon Germany | Positionspapier



BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

3. Rolle der Mikroelektronik

Mikroelektronik wird als Wegbereiter (,Enabler) fir Industrie 4.0 wertvolle eigenstandige Beitrage liefern.
Denn die Eigenschaften und die spezifische Leistungsfahigkeit von CPS werden nicht nur durch deren
Software, sondern auch durch deren Elektronik bestimmt. Der Einsatz von robusten Sensorsystemen,
drahtlosen und hochfrequenten Ubertragungsmodulen, preiswerten Massenspeichern sowie schnellen,
energieeffizienten und sicheren Datenverarbeitungsstrukturen tréagt zur schrittweisen Erhéhung von
Automatisierungsgraden und zu einer verbesserten Logistik bei. Zudem werden immer effizienter
arbeitende Aktuator-Systeme auf Basis von Leistungselektronik heute bereits dort eingesetzt, wo dies in
der Vergangenheit nicht moglich zu sein schien.

Die Mikroelektronik stellt einen umfangreichen Baukasten bereit, aus dem sich Systemhersteller bedienen
koénnen, um Industrie-4.0-Szenarien schrittweise umzusetzen. NatUrlich missen in diesem Baukasten
geeignete Bausteine liegen — modular und standardisiert, leistungsfahig und passgenau. Neben der
Verkleinerung von Chip-Strukturen (,More Moore") kommt Halbleitern mitimmer mehr Funktionen auf einem
Chip eine immer starke Bedeutung zu. Diese Anforderungen werden insbesondere durch sogenannte
.More than Moore“-Technologien unterstitzt, die eine Hochintegration von vielen Funktionen auf einem
Mikrochip zur Verflgung stellen und gleichzeitig Gberhaupt erst ermdglichen. Dartiber hinaus kommt den
.More than Moore“-Technologien eine besondere Bedeutung zu, weil Systemintegrationstechnologien
(z.B. bei 3-D-Integration auf Waferlevel) eine zentrale SchlUsselrolle im Zusammenhang mit Industrie-
4.0-Szenarien einnehmen.

Nur wenn es gelingt, die Fabriken der Zukunft in hohem MaBe mit CPS - basierend auf moderner
Mikroelektronik — auszuristen beziehungsweise umzurlsten, werden die im Zusammenhang mit Industrie
4.0 erwarteten Effizienz- und Ressourcengewinne realisierbar.

Automobil / Industrie /
Verteidigung / Medizin / Luftfahrt

Weltweit: $ 30,000 Mrd. \

x 20-
Elektronik

100
Weltweit: $ 1,600 Mrd. \
X5

C = N .
i\l Halbleiter
@ Weltweit: \_/
. $298

Hebe\

)
{ ‘

Abbildung 2: Wissen und Technologien durch Halbleiter generieren 10 Prozent BIP weltweit
2010 Welt BIP : $ 73.300 Mrd., 2010 EU: $ 15.040 Mrd.
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ROLLE DER MIKROELEKTRONIK

BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

Dabei ist es maglich, bestehende Produktionsanlagen zu modernisieren und diese langer wirtschaftlich
zu betreiben. Berucksichtigt man bei zukinftigen Planungsvorhaben von Produktionsanlagen neueste
Industrie-4.0-Technologien, werden diese hinsichtlich ihrer funktionalen Breite und Einsatzmdglichkeiten
in vollem Umfang wirksam und spielen ihre Vorteile aus. Allerdings werden sich diese Technologien auf
lange Sicht eher in evolutiondren Schritten durchsetzen und nur selten in Form von Sprunginnovationen.
Mikroelektronik muss diese Transformation schrittweise unterstttzen.

Letztlich werden jedoch Kriterien wie Funktionalitdt, Robustheit, Gewicht, Volumen und Preis
der Mikroelektronik-Bauelemente dartber entscheiden, ob sie in bestehenden und zuklnftigen
Produktionsumgebungen einsetzbar und wirtschaftlich sind. Aus den genannten Anforderungen lasst sich
ein ganz konkreter Forschungsbedarf fir mikroelektronische Bauelemente und Systeme ableiten.

10 © AG Silicon Germany | Positionspapier
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4. Spezifischer Forschungsbedarf

Mikroelektronikprodukte wie Sensoren, Mikrocontroller und Leistungselektronik gehen mit Industrie 4.0
eine besonders vorteilhafte Wechselwirkung ein: Einerseits sind es vor allem mikroelektronische Bausteine
und Systeme, die zum hohen Automatisierungsgrad in modernen Fabriken beitragen. Andererseits
sind es gerade die Fabriken der Halbleiterindustrie, die von besonders hohen Automatisierungsgraden
profitieren, weil nur so die extremen Anforderungen an die Qualitédt von mikroelektronischen Produkten
erfullt werden kdnnen. Gleichzeitig ist damit eine wichtige Voraussetzung geschaffen, Deutschland als
Produktionsstandort zu sichern.

Damit moderne Mikroelektronik den Weg hin zu Industrie 4.0 optimal unterstitzen kann, sind erhebliche
und gezielte Investitionen in Forschung und Entwicklung — gefolgt von der industriellen Umsetzung —
unerlasslich.

Die wichtigsten Forschungsbedarfe sind aus Sicht der Autoren:

1. Mikro-Elektro-Mechanische Systeme (MEMS) inkl. Sensoren und Aktoren

2. Embedded Systems on Chip inkl. Spezialprozessoren,
spezielle Mikrocontroller und Hightech-Speicher

3. Leistungselektronik
4. Datenubertragung

5. Energy Harvesting

6. Systemintegration

7. IT-Security

Nachfolgend werden die Forschungsthemen im Einzelnen vorgestellt und ihre spezifische Bedeutung fur
Industrie 4.0 anhand von Beispielen erlautert.

© AG Silicon Germany | Positionspapier 1"
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MIKRO-ELEKTRO-MECHANISCHE SYSTEME (MEMS) INKL. SENSOREN UND AKTOREN

BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

4.1 Mikro-Elektro-Mechanische Systeme (MEMS)
inkl. Sensoren und Aktoren

Sensoren und Aktoren sind die Schnittstelle, Uber die die Anbindung der elektronischen Daten- und
Signalverarbeitung an die reale Umwelt erfolgt. Mikro-Elektro-Mechanische Systeme (MEMS), bestehend
aus Sensorelement und integrierter Auswerteschaltung (ASIC), werden derzeit in Volumenproduktion
vor allem fur die beiden Segmente Automotive und Consumer Electronics hergestellt. Doch sie haben
auch fUr Industrie 4.0 grundlegende Bedeutung. Es ist ihre Aufgabe, eine oder mehrere physikalische
GroBen durch einen Sensor zu erfassen, die Daten aufzubereiten und als analoge oder digitale Information
Ubergeordneten Systemen zur Verfligung zu stellen. Gemessen werden beispielsweise Beschleunigung,
Drehrate und Magnetfeld in jeweils bis zu drei Raumrichtungen, Druck und Feuchte sowie die Konzentration
von Gasen in Luft oder anderen Umgebungen.

Die Hersteller vermelden eine steigende Nachfrage nach multifunktionalen Sensoren, die in einem System
neben elektrischen gleichzeitig auch optische, mechanische, biologische und chemische Daten ermitteln
konnen. Zusatzlich kdénnen Devices zur autarken Energieversorgung (Energy Harvesting) in MEMS
integriert werden. Derartige Systeme mussen extrem hohe technische Leistungsumfange bei dramatisch
verringertem Gewicht und Volumen sowie gleichzeitig drastisch reduzierten Stromverbrauchen erbringen.
FUr den Einsatz von MEMS im Segment Industrie 4.0 sind smarte MEMS und die entsprechenden
Prozesstechnologien notwendig.

Neue diskrete MEMS-Bausteine, insbesondere fur 3-D-Bewegungsverfolgung sowie fur technische
Uberwachungssysteme, miissen entwickelt werden. Auch neuartige MEMS-Mikrofone und -Lautsprecher
sowie die dazugehdrigen Herstellungsprozesse werden fir den Einsatz in zukUnftigen CPS-Systemen
bendtigt.

Eine weitaus gréBere Rolle als bisher wird die multidimensionale Integration einer hohen Anzahl diskreter
MEMS-Sensoren und -Aktoren in integrierte mikroelektronische Systeme spielen. Angestrebt wird
gleichzeitig die weitere Miniaturisierung der Bauelemente selbst. So kénnen die notwendigen Volumen-
und Gewichtsreduzierungen erzielt werden. Durch die Entwicklung und intensivere Nutzung von modernen
Verbindungstechnologien sind zudem wesentlich niedrigere Leistungsaufnahmen als bei derzeit Ublichen
Systemen erreichbar. Letztlich wird erst dadurch ein energieautarker Betrieb unter Nutzung von integrierten
Energieumwandlungssystemen und Energy-Harvesting-Komponenten denkbar.

Einfache Sensoren kénnen in Abkehr von heute etablierten und vergleichsweise teuren Verfahren in Form
von gedruckten Schaltungen realisiert und als passive Sensoren ausgeftihrt werden, die selber keine
eigene Energiequelle mit sich fuhren. Zum drahtlosen Auslesen wird die notwendige Energie ebenfalls
drahtlos eingekoppelt.

12 © AG Silicon Germany | Positionspapier



BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

Grundséatzlich kann man zusammenfassen, dass die Neuentwicklung von bedarfsgerechten MEMS-
Bausteinen und den dazugehdrenden effizienten Prozess- und Verbindungstechnologien einen wichtigen
Beitrag zur Umsetzung des Zukunftsprojektes Industrie 4.0 leistet. Dabei lassen sich erste Systeme fUr
Industrie 4.0 weitgehend aus verfliigbaren Komponenten aufbauen. Mit zunehmenden Stlickzahlen wird
die Nachfrage nach neuen Funktionalitédten, der Druck auf die Kosten sowie auf den Energieverbrauch
stark zunehmen. Gleichzeitig muss die Robustheit der MEMS verbessert werden, damit sie auch unter
rauen Bedingungen (z.B. hohe oder tiefe Umgebungstemperaturen) eingesetzt werden kénnen. Um
dauerhaft wettbewerbsfahig zu sein, missen daher die MEMS weit Uber den heutigen Stand hinaus
weiterentwickelt werden.

Abbildung 3: Waferfertigung in einer Halbleiterfabrik. In der Halbleiterfertigung entstehen integrierte Schaltkreise (IC) und
mikromechanische Bauelemente (MEMS). Ausgangsmaterial sind diinne Siliziumscheiben, so genannte Wafer, mit einem
Durchmesser von 200 Millimetern.

FORSCHUNGS- UND ENTWICKLUNGSZIELE

Deutliche Reduzierung der Leistungsaufnahme
Verbesserung der Systemrobustheit, Lebensdauer, Zuverléssigkeit
Neu- und Weiterentwicklung von Embedded Systems, MEMS, Sensorik und Leistungselektronik

Neu- und Weiterentwicklung von Prozesstechnologien

© AG Silicon Germany | Positionspapier 13
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EMBEDDED SYSTEMS ON CHIP INKL. SPEZIALPROZESSOREN, SPEZIELLE MIKROCONTROLLER UND HIGHTECH-SPEICHER

BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

4.2 Embedded Systems on Chip inkl. Spezialprozessoren,
spezielle Mikrocontroller und Hightech-Speicher

Komplexe Hochleistungsprozessoren und Mikrocontroller sind die Rechenzentralen eingebetteter intel-
ligenter Systeme. Sie mussen bei geringster Leistungsaufnahme hochste Rechenleistungen erbringen.
Dazu sind sie heute in der Regel als Multi-Core-Architekturen ausgeflihrt und gestatten neben reiner
Datenverarbeitung eine Vielzahl von Steuerungs- und Programmablauffunktionen auf der Basis immer
komplexerer Firm- und Software. Die Leistungssteigerung ist dabei nur Uber eine zunehmende Anzahl von
Transistoren pro Chip durch die immer weitere Verkleinerung der StrukturgréBen zu erzielen. Bei immer
kleiner werdenden Strukturen bestimmen jedoch sogenannte Leckstrome der Prozessoren mehr und
mehr den Gesamtenergieverbrauch der integrierten Schaltung. Durch die Verwendung neuer Materialien
(z. B. die High-k+Metal-Gate-Technologie) kann der Leckstrom bei gleichbleibender Schaltgeschwindig-
keit jedoch um mehrere GréBenordnungen reduziert werden. Diese Technologie wird heute bereits bei
der Herstellung von Consumer-Chips (u.a. Prozessoren, Speicher, Wireless-Anwendungen) eingesetzt.
Kunftig ist ihre Anwendung auch bei der Fertigung von Produkten fUr die Industrieautomation zu erwarten.

Speicher, insbesondere nichtfllichtige Flash-Speicher, sind ein weiterer wesentlicher Baustein in de-
zentral agierenden intelligenten Systemen. Haufig wird die Speicherfunktionalitat dabei direkt in den
Mikrocontroller eingebettet (Embedded Flash). Weiterhin werden Ansétze zur Minimierung des Energie-
verbrauchs auch fur nichtfliichtige Speicher verfolgt, die z. B. flir die dauerhafte Speicherung von Sens-
ordaten in innovativen RFID-Tags und somit als ein weiterer grundlegender Baustein von Industrie 4.0
genutzt werden.

- Overlay mit aufgebrachtem HiCo-Magnetstreifen

erneut bedruckte Kernfolie

"esearch, depanmenr
Slifaceioch o), a9y
2nd photonjcy’”

Prelam mit integrierter RFID-Antenne und Modul

bedruckte Kernfolie mit Kartenlayout

Overlay mit aufgedruckter Personalisierung und implantiertem 8-Kontakt Prozessorchip

Abbildung 4: Karte in Einzel-Schicht-Darstellung

FORSCHUNGS- UND ENTWICKLUNGSZIELE

Erhéhung der Systemperformance bis zur Echtzeitfahigkeit

Deutliche Reduzierung der Leistungsaufnahme

Neu- und Weiterentwicklung von Embedded Systems, MEMS, Sensorik und Leistungselektronik
Weiterentwicklung von Prozessoren, Mikrocontrollern, Speichern

Neu- und Weiterentwicklung von Prozesstechnologien

Neu- und Weiterentwicklung von Aufbau- und Verbindungstechniken (2.5-D, 3-D)

Entwicklung sicherer Identifikationssysteme fiir industrielle Anwendungen
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4.3 Leistungselektronik

Die Weiterentwicklung der heute vorhandenen Leistungselektronik-Losungen ist eine wichtige Voraus-
setzung fur die Umsetzung von Industrie-4.0-Konzepten. Denn die eingesetzten Leistungshalbleiter-
Komponenten, wie z. B. ,smarte” MOSFETs (Metall-Oxid-Halbleiter-Feldeffekttransistoren) mit integrierten
Diagnostik- und Schutzfunktionen, oder hocheffiziente IGBT-Module (Bipolartransistoren mit isolier-
ter Gate-Elektrode) sind — als ,Muskeln des Systems” — ein integraler Bestandteil vieler CPS-Systeme.
Zunehmend intelligente und vernetzte Automatisierung wird auch den Einsatzbereich von Leistungs-
halbleitern weiter vergroBern.

Damit trotz steigender Automatisierung und einer immer gréBeren Anzahl elektrischer Verbraucher im
gesamten Produktionsprozess dennoch weniger Energie verbraucht wird, werden z. B. schon heute zu-
nehmend Antriebe mit elektronischer Drehzahlregelung eingesetzt. Solche Antriebe sind einerseits effizi-
ent — das tragt zur Einsparung von Energie bei — und andererseits sehr prézise — was oft eine wichtige
Voraussetzung fUr die hohe Qualitat von Produkten ist. Das Einsparpotenzial durch elektronisch geregelte
Antriebe wird laut Schatzungen erst zu circa zehn Prozent ausgeschdpft. Rund zehn Prozent des weltwei-
ten Strombedarfs kdnnten eingespart werden, wenn die dafir infrage kommenden Motoren elektronisch
geregelt waren.

Wenn in den kommenden Jahren deutlich mehr Automatisierungslésungen als bisher in den gesam-
ten Produktionsprozess integriert werden, dann muss jede einzelne Leistungshalbleiter-Komponente
zwangslaufig sehr zuverlassig und robust sein, um stérungsfreie Produktionsablaufe sicherzustellen. In
vielen potenziellen Anwendungsbereichen wird deren Einsatz zudem davon abhangen, ob sie kompakt
genug sind, somit also eine hohere Leistungsdichte ermdglichen. Hieraus ergeben sich — abseits von der
notwendigen Intelligenz und Kommunikationsfahigkeit von cyber-physischen Systemen — eigenstandige
Forschungsthemen.

Positiver Begleiteffekt: Schrumpfen GréBe und Gewicht von elektronischen Steuerungen, sinken auch
die Kosten. Durch das bessere Preis-Leistungs-Verhaltnis amortisieren sich die Kosten fur elektronische
Steuerungen daher in immer kirzerer Zeit. Auch darin liegt ein wichtiger Hebel flr den verstarkten Einsatz
in der industriellen Praxis auf dem Weg zu Industrie 4.0.
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Abbildung 5: Leistungshalbleiter-Komponenten wie die Industrial-PROFET™-Serie von geschutzten High-Side-Schaltern
kénnen extrem hohe Energien verarbeiten und eignen sich somit ideal zum Schalten von induktiven Lasten und zum Ansteuern
von Relais — selbst im erweiterten Temperaturbereich von -40 bis 125 °C.

FORSCHUNGS- UND ENTWICKLUNGSZIELE

Neu- und Weiterentwicklung von Embedded Systems, MEMS, Sensorik und Leistungselektronik

Neu- und Weiterentwicklung von Prozesstechnologien
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BEDEUTUNG DER MIKROELEKTRONIK FUR INDUSTRIE 4.0

4.4 Dateniuibertragung

Systeme fur Industrie 4.0 mussen autark agieren und folglich drahtlos mit der Umwelt kommunizieren. Die
drahtlose Funktechnologie tragt jedoch (neben dem Display, das aber flir Industrie 4.0 eine untergeordnete
Rolle spielt) hauptsachlich zum Energieverbrauch von portablen Systemen bei.

Flr einen energieautarken Betrieb von Systemen flr Industrie 4.0 sind alle médglichen MaBnahmen zur
Reduktion des Energieverbrauchs zu blundeln. Aus diesem Grund verbessern Innovationen, die die
Leistungsaufnahme im Funk-Interface verringern, die Chancen zur weiteren Verbreitung von Industrie 4.0.

Eine Alternative zur Datenlbertragung Uber Funkwellen bietet die optische DatenUbertragung. In
Entwicklung befindliche Systeme zur optischen Freiraumkommunikation bendtigen zwar nominell eine
nahezu doppelt so hohe Leistungsaufnahme wie konventionelle Funkmodule. Sie kdnnen allerdings
deutlich héhere Datenraten erreichen, so dass die fiir die Ubertragung einer bestimmten Datenmenge
aufzuwendende Energie letztendlich geringer ist. Deshalb gilt die optische Datenubertragung als
interessante Option fur Anwendungen, bei denen groBe Datenmengen ausgelesen oder geschrieben
werden.

Darlber hinaus mussen groBe Anstrengungen z. B. im Bereich der Server-Vernetzungen unternommen
werden (siehe Abbildung 3). Hier besteht zurzeit noch sehr viel Forschungs- und Entwicklungsbedarf, da
derartige Module heute noch nicht kommerziell verfUgbar sind. Bis sie in Preis, Leistung und Zuverlassigkeit
den Anforderungen fur Industrie 4.0 entsprechen, muss noch sehr viel in FUE-Aktivitaten investiert werden.

ulti-mode PCB line-cards

lectronic Vertical Waveguide-to-
erchip  Waveguide Coupling

Optical Backplane

AOC for Board-to-Storage

Abbildung 6: Durchgéngige optische Hochleistungsdatentibertragung bei der Vernetzung (Halbleiter, Motherboard,
Backplane, Server-Rack) in Server-Farmen (EU-Projekt PhoxTroT)

FORSCHUNGS- UND ENTWICKLUNGSZIELE

Wireless Connectivity mit hdchsten Datenraten (Terabit)
Erhdhung der Systemperformance bis zur Echtzeitfahigkeit
Entwicklung spezieller Schnittstellen fur die Funkkommunikation

Systementwicklung der drahtlosen Datenlbertragung zur Freiraumkommunikation
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4.5 Energy Harvesting

Energy-Harvesting-Technologien fir den Betrieb von drahtlosen Sensornetzwerken und mikro-
elektronischen Schaltungen beziehen Energie aus der Umgebung unter Nutzung der Photovoltaik,
der Thermoelektrik, von RFID-Sendern und von Vibrationen.

Von allen genannten Energiequellen ist nur die Vibration nahezu Uberall vorhanden. Dies spiegelt sich
auch in der stetig wachsenden Marktrelevanz der Vibration-Energy-Harvester wider, die auf Elektrostatik,
Elektromagnetik und Piezoelektrik basieren. Der Marktanteil der piezobasierten Generatoren, die von allen
mechanisch arbeitenden Harvestern die hdchsten Energiemengen liefern, wird laut Marktprognosen bis
zum Jahr 2022 den Anteil der thermoelektrischen Energy Harvester Uberschreiten.

Die derzeit auf dem Markt verfugbaren Energy Harvester sind jedoch aufwendig in der Fertigung. Bei
Miniaturisierung werden die Energieertrage zu gering, wahrend die Kosten steigen. Aus diesem Grund
sind die Anwendungsbereiche gegenwartig noch sehr begrenzt.

Forschungsergebnisse haben gezeigt, dass auf dielektrischen Elastomeren oder elektrostriktiven
Polymeren basierende Harvester am effizientesten sind. Ihre Eigenschaften lassen sich sowohl im Hinblick
auf niedrige Kosten als auch auf hohe Leistungsfahigkeit maBschneidern. Zudem sind beide aufgrund
der hohen erzielbaren Deformation flr einen Einsatz als Aktoren von besonderem Interesse. Losungen
flr hocheffizientes Energy Harvesting sind derzeit Gegenstand der Forschung und Entwicklung (siehe
Abbildung 4). Vor einem Einsatz im industriellen Umfeld fur Industrie 4.0 sind weitere FuE-Arbeiten
erforderlich, um Fertigbarkeit, Integration in mikroelektronische Systeme und Zuverldssigkeit deutlich zu
verbessern.

-‘-

Abbildung 7: In Kohlefaser-Komponenten (CFK-Werkstoff) integrierte autark arbeitende Sensorknoten zur
friihzeitigen Riss-Detektion z. B. in Flugzeugen oder Windkraftanlagen

FORSCHUNGS- UND ENTWICKLUNGSZIELE

Neu- und Weiterentwicklung von Prozesstechnologien

Entwicklung effizienter Energy-Harvesting-Systeme
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4.6 Systemintegration

Nur durch die Integration der Einzelkomponenten wie Sensor/Aktor, Prozessor, Speicher, Funkmodul,
Antenne, Controller und Energieversorgung zu einem Gesamtsystem koénnen multifunktionale,
energieeffiziente und hochzuverlassige Systeme als Grundlage fur Industrie 4.0 bereitgestellt werden.
Durch die in vielen Fallen sehr hohen Systemanforderungen steigt auch die Komplexitat im Aufbau der
elektronischen Systeme stark an. Standardidsungen k&nnen deshalb in vielen Féllen nicht mehr eingesetzt
werden. Aufbau- und Integrationstechnologien mussen weiterentwickelt werden, um elektronische
Systeme mit kleinsten BaugroBen, geringer Verlustleistung und hoher Zuverlassigkeit bei niedrigen
Fertigungskosten herstellen zu kénnen.

Um konkurrenzfahigere Losungen fUr Industrie 4.0 bereitstellen zu konnen, ist zunehmend eine durch-
gangige Entwicklungs- und Fertigungskette insbesondere fir multifunktionale System-in-Packages(SiP)-
Lésungen flir Smart Systems oder Smart Sensor Systems erforderlich.

Ein weiterer wichtiger Punkt ist die Weiterentwicklung der Embedded Systems in Richtung cyber-
physischer Systeme durch intelligente autonome Sensorsysteme. Daflir sind auf kleinstem Raum
Sensorfunktionen, Auswerteelektronik, Antennen zur DatenUbertragung und vor allem Energieversorgung
(Leistungselektronik) zu integrieren. Erforderlich ist auBerdem hochwertige und in Echtzeit arbeitende
Software. Nur auf diese Weise kdnnen Gerate und Objekte vernetzt, Gber Anwendungsgrenzen hinweg reale
Zustande abgefragt und auf Basis dieser Informationen Prozesse gesteuert werden (siehe Abbildung 5).

Modularisierungskonzepte fur Silizium-Systeme (Baukastenprinzip mit Funktionsebenen, Kuihlungs-

komponenten, Hochfrequenz- und Antennenmodulen, Sensormodulen etc.) kdnnten eine hohe Flexibilitat
ermaoglichen und dazu beitragen, die Entwicklungskosten zu reduzieren.
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Ein groBes Potenzial im Produktionsumfeld hat in diesem Zusammenhang auch der System-in-Package-
Ansatz mittels 3-D-Integration. Dies bietet Vorteile, die fur bestehende und neue Systeme sehr interessant
sind: einfache kabellose NachrUstung, eine kleine kompakte Bauform, kurze Signalwege sowie eine
deutlich verbesserte Energieeffizienz.

Abbildung 8: Online-Produktionstberwachung mit autarken Sensorsystemen: Zustandstiberwachung flr Produktionsmaschinen
wahrend des Betriebes — autarkes, drahtlos vernetztes Sensorsystem zur automatischen Uberwachung von Antriebsmotoren
(BMBF-Projekt ECoMoS; Partner: Coverteam/ELBAU/Fraunhofer IZM, u.a.)

FORSCHUNGS- UND ENTWICKLUNGSZIELE

Wireless Connectivity mit hdchsten Datenraten (Terabit)

Erhdhung der Systemperformance bis zur Echtzeitfahigkeit

Verbesserung der Systemrobustheit, Lebensdauer, Zuverlassigkeit

Neu- und Weiterentwicklung von Aufbau- und Verbindungstechniken (2.5-D, 3-D)

Entwicklung spezieller Schnittstellen fir die Funkkommunikation

Entwicklung neuer Technologien fir félschungs- und manipulationssicheres Modul-Packaging
Verbesserung der Sicherheit der Systeme in Bezug auf Datenintegritéat und funktionale Sicherheit

Systementwicklung von Prototypen und dafiir nétiger Fertigungstechnologien
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4.7 IT-Security

Industrie 4.0 stellt hdchste Anspriiche an die Sicherheit der eingesetzten Systeme. Die ,,Plattform Industrie
4.0" spricht in diesem Zusammenhang auch von einer neuen Sicherheitskultur, die zu vertrauenswurdigen,
resilienten und gesellschaftlich akzeptierten Industrie-4.0-Systemen flhren muss. Hierzu leistet Mikro-
elektronik einen entscheidenden Beitrag.

Durch die Vernetzung der Komponenten mit anderen Komponenten, Anwendungen und
Hintergrundsystemen ergibt sich eine Fulle an neuen und hochkomplexen Sicherheitsanforderungen.
Zudem umfasst die Vernetzung sowohl die Interaktion als auch die Interoperabilitdt von einer groBen
Vielfalt und Anzahl von Systemen — vom zentralen Server, Services in der Cloud, Uber PCs und Roboter
bis hin zu mobilen Aktoren und Sensoren.

Grundsatzlich mussen fUr die Sicherheit von Industrie 4.0 alle Systemschichten gegen Angriffe geschiitzt
werden, um die Vertrauenswurdigkeit und Integritat sicherzustellen. Fur die Hardware folgen daraus
besondere Anforderungen, da diese unterste Systemschicht sich nicht auf tiefer liegende Schichten
verlassen kann. Sie wird damit zur Wurzel des Vertrauens (Root-of-Trust) in einem vertrauenswurdigen
System. Nur Uber angriffsresistente Hardware gelingt der Schutz der zentralen SchlUssel zur
Authentifizierung von Kommunikation und Updates von einer zentralen Steuerung wie auch die sichere
Identifizierung anderer Komponenten (siehe Abbildung 6). Ausgehend von einer sicheren Hardware, ist es
gleichzeitig moglich, die Integritét von Softwarekomponenten sicherzustellen sowie deren Ausflihrung zu
Uberwachen und auf Konsistenz zu Gberprifen.

Fur Industrie 4.0 ist ,Security” eines der zentralen Konzepte. Allein ein ganzheitlicher und entsprechend
zertifizierter Sicherheitsansatz kann das Gesamtsystem effektiv. gegen Angriffe und Missbrauch
schitzen. Nur die Mikroelektronik kann durch Ansatze wie Secure Elements — speziellen einzelnen
Sicherheitsschaltkreisen in einem System oder speziellen Schaltkreisblécken in einem Chip — und die
Kombination von SicherheitsmaBnahmen in Hard- und Software auf unterster Ebene das solide Fundament
fUr die Sicherheitsarchitektur einer Industrie 4.0 bilden. Die Sicherheit ist Grundvoraussetzung fur die
notwendige Ende-zu-Ende-Sicherheit und somit die Akzeptanz der Industrie 4.0. Aus diesem Grunde hat
die Mikroelektronik in diesem Bereich grundlegende Bedeutung.

Abbildung 9: Die multifunktionale Identifikationskarte: Identifikation, Monitoring und Prozesssteuerung tber
intelligente Smart Cards (BMBF-Projekt SECUDIS; Partner: NXP/Bundesdruckerei/Fraunhofer IZM)

FORSCHUNGS- UND ENTWICKLUNGSZIELE

Systementwicklung der drahtlosen Datenlibertragung zur Freiraumkommunikation
Entwicklung neuer Technologien fiir falschungs- und manipulationssicheres Modul-Packaging
Verbesserung der Sicherheit der Systeme in Bezug auf Datenintegritat und funktionale Sicherheit

Systementwicklung von Prototypen und dafiir nétiger Fertigungstechnologien
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5. Bedarfe in Forschung und Entwicklung aus Sicht der Halbleiterbranche

Ausgehend von den in den Kapiteln 4.1 bis 4.7 dargestellten Forschungs- und Entwicklungszielen,
fasst die folgende Tabelle die Ziele noch einmal zusammen.
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MEMS inkl. Sensoren und Aktoren
Embedded Systems on Chip
Leistungselektronik

.. Datentbertragung

Energy Harvesting

. .. Systemintegration

IT-Security

FORSCHUNGS- UND ENTWICKLUNGSZIELE

Wireless Connectivity mit hdchsten Datenraten (Terabit)

Erhdhung der Systemperformance bis zur Echtzeitfahigkeit

Deutliche Reduzierung der Leistungsaufnahme
Verbesserung der Systemrobustheit, Lebensdauer, Zuverléssigkeit

Neu- und Weiterentwicklung von Embedded Systems, MEMS, Sensorik und Leistungselektronik

Weiterentwicklung von Prozessoren, Mikrocontrollern, Speichern

Neu- und Weiterentwicklung von Prozesstechnologien

Neu- und Weiterentwicklung von Aufbau- und Verbindungstechniken (2.5-D, 3-D)

Entwicklung spezieller Schnittstellen fir die Funkkommunikation
Systementwicklung der drahtlosen Datenlibertragung zur Freiraumkommunikation
Entwicklung effizienter Energy-Harvesting-Systeme

Entwicklung sicherer Identifikationssysteme fir industrielle Anwendungen . .
Entwicklung neuer Technologien fiir falschungs- und manipulationssicheres Modul-Packaging ..
Verbesserung der Sicherheit der Systeme in Bezug auf Datenintegritét und funktionale Sicherheit ..

Systementwicklung von Prototypen und dafiir nétiger Fertigungstechnologien .

Abbildung 10: Uberblick zu Forschungs- und Entwicklungszielen
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